CONFIGURANDO ACESSO EXTERNO
(FIREWALL E PORT FORWARDING)

No console cligue em Rede - Visualizacdo “+” = Visualizar Enderecos IP
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Na tela que abrir, clique no IP de Source NAT.

SOURCE NAT

CONTA DO USUARIO

@ A requisicio & enviada para o Virtual Router (IP -
publico:Porta publica). Rede Prl\fada
(@) 0 virtual Router verifica no firewall se a respectiva
porta piblica esta liberada e se a requisigdo estd vindo

de um CIDR permitido. Source CIDR Pratocol Start-fnd Port 10x 1
0.0.0.0/0 TCP 2222
@ Apds passar pelo firewall, é verificado para gue porta 0.0.0.0/0 TcP 33333335 @
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(@) Encontrando correspondéncia na tabela de Port -
Forwarding, o Virtual Router encaminha a requisicio 2222 22 LE 10354 5
para o destino correspondente, 3333 80 W02 o
4444 443 VM-DZ %
@ Caso a porta publica ndo esteja liberada no Firewall, 5555 1389 VD4

o Virtual Router barrard a requisicio em sua entrada. VM-04




Nesta configuragdo, vocé tera varias VMs sendo acessadas através de um Unico endereco IP, utilizando para
isso portas publicas de acesso distintas para cada uma delas.
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Clique na aba Configuragdes:
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Para liberagao de acesso externo, sera necessaria a configuragdo de Firewall e Encaminhamento de Porta.

Clique em Encaminhamento de Porta:
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Configure a Porta Privada da VM e a Porta Publica a qual sera utilizada para acesso externo.

Abaixo, a configuracdo permitird o acesso ao servico SSH da VM (porta 22) através da porta externa 2222.
Nds recomendamos sempre que possivel ndo utilizar o mesmo valor de porta privada e porta publica a fim
de evitar ataques em portas previsiveis (salvo casos de servigos pontuais: http, https, etc).

Encaminhamento de Porta

o Atualizar

Encaminhamento de Porta

Porta Privada Porta Pablica Protocolo Estado Adicionar VM Agdes
22 22 2222 | (2227 TCP v

Cligue em “Adicionar” para associar a configuracdo a uma VM.
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.
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Apds a configuracdo, a nova regra sera mostrada no painel.

Encaminhamento de Porta

Porta Privada Porta Piblica Protocolo Estado Adicionar VM Agdes

232-22 2232 -2332 TCP Active

Para configurar o firewall, é necessario informar o CIDR a partir do qual o acesso estara liberado. O CIDR
“0.0.0.0/0” significa que o acesso estara liberado para qualquer IP externo, enquanto um CIDR
“200.144.252.5/32" significa que o acesso estara liberado apenas a partir deste endereco IP de origem.

Firewall

CIDR de Origem Protocolo Porta de Inicio FPorta Final Tipo ICMP Codigo ICMP Adicionar regra Estado Agdes

0.0.0.0/0 cr v [2222 222 ]



Para um acesso direto (porta publica 80 - porta privada 80), é necessario utilizar a configuracdo de Static

NAT.

STATIC NAT

CONTA DO USUARIO

(D) A requisicio € enviada para o Virtual Router (IP Rede Privada

publico:Porta).

@ O Virtual Router verifica no firewall se a respectiva
porta estd liberada e se a requisicdo estd vindo de um
CIDR permitido.

200.144,25x.x:80 N 10.6x.1

Wt

200.144,25x.x: 3389
ﬁ
x VM-01

@ Virtual Router
200.144.25x.x

Source CIDR Protocol Start-End Port
0.0.0.0/0 TCP 22
@ Encontrando correspondéncia na tabela de Firewall, 0.0.0.0/0 TCP 20 @
o Virtual Router encaminha a requisi¢gdo para o destino 0.0.0.0/0 TCP 443
correspondente. 50.10.10.0/24 TCP n

@ Caso a porta piblica ndo esteja liberada no Firewall,
o Virtual Router barrard a requisicdo em sua entrada.

Na configuragdo de Static NAT, é necessdria apenas a configuracdo de Firewall
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