Site-to-Site VPN

A configuracdo deve ser elaborada em mao dupla, no roteador/firewall da unidade e no roteador
VPC da interNuvem. Este documento descreve o procedimento a ser realizado no ambiente da
interNuvem.

Para configuracdo do equipamento remoto, consulte a documentacdo do fabricante sobre
“configuracdo de VPN Site-to-Site com Linux Openswan”.

1. Acesse o portal InterNuvem e clique no menu lateral esquerdo na op¢ao network:

2. Selecione a op¢do “Gateway de VPN de usuario” na combo:

Home = Rede - VPC
Dashboard Selecionar visualizagdo: |VPC v
Fedes Guest
VPG
Instancias Nome Gateway de VPN de usuario

3. Clique no botdo “Adicionar Gateway de VPN de usudrio”

n o Adicionar Gateway de VPN de usuario

S T R T T o | SR P Wimn mlimmnd.



4. Na tela que abrir, preencha os dados de conexdao do roteador remoto. Esta configuracao deve
ser executada exatamente igual no roteador/firewall remoto.

Para iniciar o processo é necessario definir o algoritmo de encriptacdo, hash, Diffie-Hellman e
chave compartilhada.

@ Adicionar Gateway de VPN de usuario

“Nome: |ROTEADOR REMOTO Nome da VPN
* Gateway: |143.107.0.0 Gateway do roteador da unidade
“Lista CIDR: | 192.168.10.0/24,10.0.10.0/16 Sub-rede(s) privada(s) da unidade
*Chave IPSec pré | FRASE COMPARTILHADA Chave compartilhada (recomendado

artilhada:
compartilhada utilizagdo de um hash)

Encriptago IKE: |aes123 v
Hash IKE: |shal v
_ Algoritmo recomendado:
DH IKE: | Group 2(modp1024) ’ - Encryption AES 128
Encriptagio ESP: |aes123 v - Hash SHA1
= Group 2
Hash ESP: |shal v
Perfect Forward | Group 2(modp1024) v
Secrecy:

Tempo de vida IKE | 86400
(segundos):

Tempo de vida do [ 3600
ESP (segundos):

Deteccio de
corespondente
morto:

5. Agora, selecione a opgao “VPC”:

Home - Rede - Gateway de YPN de usuario

Srsriew Selecionar visualizagao: | Gateway de VPN dev ¥

Fedes Guest

Instancias Nome Gateway de VPN de usuario @ CIDR




6. Clique em “Adicionar VPC”

s Adicionar VPC

7. Na tela que abrir, preencha com os dados do novo VPC

© Adicionar VPC

“Nome: | NOME DO VPC

*Descrigio: | DESCRIGAO DO VPC
*Zona: | Muvem b

“Super CIDR para | 10.150.0.0/16 Sub-rede a ser utilizada pelas VMs na InterNuvem
redes hospedes:

Dominio DNS para
redes hospedes:

Public Load | VpcVirtualRouter v
Balancer Provider:

“VPC Offering: | Default VPC offering v

8. Ap6bs a criagdo, clique em “Configure”:

Home - Rede -VPC

Selecionar visualizagao: |'VF’C v = Adicionar VPC
Nome Descrigio Zona CIDR Estado Agbes Visualizaga
WVPCD1 WVPCO1 Muvem 10.150.0.0116 Enabled Configurar [ +

9. Crie pelo menos uma nova camada de rede para o novo VPC

& Adicionar nova camada

“Nome: | NOME DA CAMADA

* Network Offering: | DefaultisolatedNetworkOfferingFort ¥

0 gateway e a mascara deverao pertencer ao
super CIDR informado na criagédo do VPC e
nao poderio sobrepor nem o CIDR do VPC ou
outra camada de rede.

" Gateway: |10.150.2.1
*Mascara de Rede: | 255.255.255.0

ACL: | default_allow v




10. No roteador VPC clique em “SITE-TO-SITE-VPNS”:
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11. Cligue em “Yes” para criar o servico:

@ Confirmation

Please confirm that you would like to create a
site-to-site VPN gateway for this VPC.

|

Nesse momento é apresentado o IP do servigo que devera ser configurado no roteador/firewall da
unidade, também sera necessario definir uma rota no roteador/firewall da unidade para o Super
CIDR do roteador VPC na InterNuvem.

12. Selecione “Conexdo VPN” na combo:



Home = Rede - VPC = VPCI Router - Site-to-site YPNs

Dashboard Selecionar ‘-"ISUE“ZBEED: Gateway de VPN r
Gateway de VFN
Instancias Enderego IP Conta
200.144.244.23 4507482

&3 Grupos de Afinidade

Storage

N Rede

13. Clique em “Criar uma nova conexdo VPN”:

B = Criar uma conexdo VPN

Politica IKE Politica ESP Visualizagas

14. Selecione o profile de conexdo de VPN de usuario criado anteriormente e clique em “OK”:

(Por padrdo a InterNuvem inicia a conexdo, caso queira inverter o sentido habilite a opgdo “Passive” clicando no checkbox)

@ Criar uma conexdo VPN

* Gateway de VPN | ROTEADCR REMOTO

de usuarno:

Passive: LI

15. Aguarde até aparecer o estado “Connected”e pronto:

Selecionar visualizagio: [ConexéoVPN ': :ﬂ == Criar uma conex3o VPN

Enderego IP Gateway Estado Chave IP5ec pré compartilhada Politica IKE Politica ESP Visualizaga

200.144. M- 143.107. mE—— " Connected A aes128-shal;modp1024 aes128-shal:modpl1024 +



